AP 1 Praxistipps
· Jetzt schon handschriftlich üben…
· Von der Hand in den Kopf…
· Taschenrechner verwenden, Funktionsweise kennen!
· Ersatzstifte mitnehmen
· Pünktlich kommen, Ausweis und Einladung zur AP 1
· Handy AUS!!
· …
Mögliche Themen in der AP 1 -> kein Anspruch auf Vollständigkeit – u.a.:
· Finanzierungsarten, berechnen
· Projekte, GANTT, Netzplantechnik
· Nutzwertanalysen
· Vor- und Nachkalkulation
· UML – USE CASE, Aktivitätsdiagramm, Klassendiagramme
· Einfache ER-Modelle, grundlegendes Wissen zu Datenbanken (KEIN SQL...)
· Informationssicherheit, Datenschutz
· IPv4, IPv6
· USV (3 Typen, Berechnungen... ), VLAN, strukturierte Verkabelung
· Berechnungen – Speicher, Übertragungsdauer
· ACHTUNG -> GiB , TiB…. -> 1024
· Schreibtischtests, Pseudocode (einfach), Fehler finden/korrigieren
· OSI-Modell, 4 Schichten-Modell
· KI, soziale Aspekte, wirtschaftliche Aspekte etc.
· Virtualisierung
· ….
· Verschlüsselung, Zertifikate…VPN
Aufgaben GENAU lesen!!!!!!!!!!!!

Ein „Klassiker“ … IPv4 – Subnetting…
IPv4 – Adresse:
· Grundsätzlich  -> Bitfolge aus Nullen und Einsen
· 32 Bit groß – also 32 Einsen und Nullen…
· 4 sog. Oktette à 8 Bit unterteilt…
· Darstellung/Lesbarkeit -> dezimal
4 Oktette -> 8 Bit -  8 Einsen, Nullen -> hinter jedem dieser Oktette „versteckt sich“ eine sog. Stellenwerttabelle

EIN Oktett -> 8 Bit
„BitNr.“	1	2	3	4	5	6	7	8
		2^7	2^6	2^5	2^4	2^3	2^2	2^1	2^0
Dez. 		128	64	32	16	8	4	2	1
Bit ges.	1	1	1	1	1	1	1	1	
		128+	64+	32+	16+	8+	4+	2+	1	= 255
255 -> Werte von 0 bis 255 -> 256 Werte!!!!
Eine IPv4-Adresse kommt niemals allein…-> Subnetzmaske!!!
SM -> von links…gibt an, welcher Bereich (->Einsen….) für den Netzwerkbereich vorgesehen ist…das, was über bleibt -> Hostbereich.
· Sprachlich vereinfacht -> „Einsen“ lückenlos von links!!
· Wir betrachten nur die Subnetzmaske (zunächst mal….)
· Da, wo “Einsen“ von links sind, bleiben „Nullen“ lückenlos von rechts über….-> Hostbereich….
Subnetzmaske -> 255.255.255.0  -> /24
Binär -> 11111111.11111111.11111111.000000000 -> 32 Einsen und Nullen -> 32 Bit
CIDR -> /27 Subnetzmaske -> 27 Einsen lückenlos von links!
32 Bit gesamt – 27 Einsen = 5 Nullen lückenlos von rechts!
/27 -> 11111111.11111111.11111111.11100000
                  255.                  255.           255.       
	
„BitNr.“	1	2	3	4	5	6	7	8
		2^7	2^6	2^5	2^4	2^3	2^2	2^1	2^0
Dez. 		128	64	32	16	8	4	2	1
Bit ges.	1	1	1	1	1	1	1	1	
Bit		1	1	1	0	0	0	0	0
Ber.		128+	64+	32+	0+	0+	0+	0+	0 = 224

· Subnetzmaske /27 -> 255.255.255.224

Weiteres Beispiel:
/13 -> 13 Einsen lückenlos von links!
32 Bit gesamt – 13 Einsen = 19 Nullen lückenlos von rechts.
· 11111111.11111000.00000000.00000000
·    255.             248.                0.                  0
Wir suchen Subnetze -> ein passendes Subnetz für … (Subnetzmaske, CIDR)
Zwischenschritt -> Wie viele tatsächliche Hosts passen in dieses Subnetz? Wie viele IP-Adressen kann ich nutzen?
· 2 HOCH -> Anzahl Bits
· Netzbereich 2^13 -> 13 Bit Netzbereich / 13 Einsen lückenlos von links
· 19 Nullen lückenlos von rechts bleiben „über“ -> 2^19 = 524.288 -2 (!!! – Netzwerkadresse (erste...) , - Broadcastadresse (letzte…)
· 524.286 tatsächliche Hosts!
Wir suchen ein passendes Subnetz für 64 Hosts.
· Wird nach Hosts gefragt, dann suchen Nullen lückenlos von rechts!
· Wie viele Bits brauche ich hierfür? ABER….NICHT VERGESSEN -> +2---NetzID, Broadcastadresse….!
Schritt 1:
· 64 Hosts + 2 = 66
· In welches 2^x passt die 66 rein?
· 2^6 = 64 -> passt nicht…
· 2^7 = 128 - > PASST!
· 7 Bit -> 7 Nullen lückenlos von rechts!
· 32 Bit gesamt - 7 Nullen = 25 Einsen lückenlos von links.
· /25
· 11111111.11111111.11111111.10000000
·    255.                255.             255.            128
Jetzt gehen wir einen Schritt weiter…..
· Wir bekommen ein Netz/Subnetz vorgegeben. Dieses soll nun in eine gewünschte Anzahl Subnetze unterteilt werden. Im Anschluss schauen wir dann, wie viele Hosts in jedes dieser Subnetze passen…!
Vorgegeben ist ein Netz mit der Subnetzmaske /16 -> 255.255.0.0
Die ersten 16 Bit/Einsen sind weg, sind „reserviert“.
Wie viele zusätzliche Einsen benötigen wir, um die gewünschte Anzahl an Subnetzen zu erreichen.
Dieses Netz soll in (mindestens) 11 Subnetze unterteilt werden.
ACHTUNG -> das „+2“ fällt hier weg….hier geht es ja nicht um Hosts….
· In welches 2^x passt die gewünschte Anzahl Subnetze?
· 2^3 = 8 passt nicht, 2^4 = 16 PASST!
· 4 Bit zusätzlich zum Netzteil -> 4 zusätzliche Einsen lückenlos von links kommen dazu…
· /16 + 4 = /20
· 11111111.11111111.11110000.00000000
· 255.                  255.                240.              0
· 32 Bit gesamt – 20 Einsen = 12 Nullen bleiben also über…-> 2^12 = 4.096 -2 = 4.094 Hosts passen in jedes dieser 16 Subnetze.
…
Jetzt gehen wir den nächsten Schritt -> Subnetze -> „Anwenden“ auf tatsächliche IP-Adressen…
VORAB:
· Pro Oktett gilt ja grundsätzlich:
· 0 – 255 -> 256 Werte -> das sollten wir nicht vergessen…!
Konkret….
Gegeben ist das folgende Netz:
192.168.178.0/24
255.255.255.0
-> Dieses Netz soll in 4 Subnetze unterteilt werden.
-> In welches 2^x passt die gewünschte Anzahl Subnetze rein?
	2^2 = 4  PASST!
FOLGLICH -> 2 Bit zusätzlich zum Netzteil -> zwei zusätzliche Einsen lückenlos von links dazu…
11111111.11111111.11111111.11000000 -> 24 +2 Einsen… = 26 Einsen -> /26
   255.                  255.           255.            192 -> Subnetzmaske für jedes der 4 Subnetze!
 6 Nullen „lückenlos“ von rechts -> 2^6 = 64 -2 = 62 tatsächlich nutzbare IP-Adressen 
· 64 -> „Schrittweite“ von Subnetz zu Subnetz…


1. Netz: 192.168.178.0 – 192.168.178.63
2. Netz: 192.168.178.64 – 192.168.178.127
3. Netz: 192.168.178.128 – 192.168.178.191
4. Netz: 192.168.178.192 – 192.168.178.255
256 -> Magic Number -> 64…
256 / 64 = 4 ! -> ach ja….4 die gewünschte Anzahl  Subnetze….!
256 – 64 = 192
„Kontrollrechnung“ -> „Schrittweite“ 64 * 4 = 256!!!!
Wenn es sich nun aber um größere Subnetze handelt -> also die quasi mehr als ein Oktett für den Hostteil benötigen -> 256….
Ausgangsnetz -> 172.16.0.0/16
Dieses Netz soll in 8 Subnetze unterteilt werden.
· 2^3 = 8 = 3 Bit zusätzlich zum Netzteil -> /16 + 3 = /19

· 11111111.11111111.11100000.00000000
Das letzte Oktett ist „komplett genullt“!!! -> Hiervon können wir nahezu alle 256 Werte verwenden.
Das dritte Oktett hat Einsen UND Nullen -> „Schrittweite“!!
· 3 Einsen -> 5 Nullen -> 2^5 = 32 -> „Schrittweite“ im dritten Oktett -> magic number…
1. Netz: 172.16.0.0 – 172.16.31.255
2. Netz: 172.16.32.0 – 172.16.63.255
3. Netz: 172.16.64.0 
4. ….
…
8. Netz: 172.16.224.0 – 172.16.255.255

(256 -32= 224) AHA….
„Kontrollrechnungen“
· 8 Subnetze * 32er „Schrittweite = 256 / 8 Subnetz = 32
· Wie viele Hosts passen in jedes dieser 8 Subnetze?
· 32Bit  - /19 = 13 -> 13 Nullen (Hostteil) -> lückenlos von links…
· 2^13 = 8.192 / 256 = 32
· 4. Oktett -> „voll“ nutzbar -> Hosts 256 Werte
· 3. Oktett -> Einsen und Nullen -> 5 Nullen 2^5 = 32
· 32 * 256 = 8.192 -> -2 = 8.190 tatsächlich nutzbare IP-Adressen in jedem dieser 8 Subnetze!!!
Wenn Oktette „komplett genullt“ sind, können 256 Werte für den Hostteil verwendet.
Oktette, in denen Einsen UND Nullen  -> „Schrittweite“ „ magic number !!!
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