Internet Protocol – Version 6 („von“ 1998….)
….der direkte Nachfolger von IPv4…

Was soll dieses Protokoll…was macht es ..?
Was ist die eigentliche – zentrale Aufgabe von IP?
· Vermittlung von Datenpaketen („Wegfindung“, Routing)
· Logische Adressierung
· OSI-Schichtenmodell -> Layer 3 – Vermittlungsschicht
IPv6 -> 128 Bit große IP-Adressen
· …gegen die Adressknappheit von IPv4
· Nicht nur einfacher Nachfolger, nein – eine tatsächliche Weiterentwicklung von IPv4!
· Sicherheit wurde erhöht
· IPsec direkt in IPv6 „eingebaut“
· Gültigkeiten, Gültigkeitsbereiche
· Ein Netzwerkinterface hat i.d.R. mehrere, „spezifische“ IPv6 für jeweils unterschiedliche Gültigkeitsbereiche.
· Kein Broadcast mehr! 
· Stattdessen -> Multicast!
· Verbessertes Multicast-Routing
· Autokonfiguration -> SLAAC
· Basiert auf NDP und ICMPv6!
· Achtung – Aufpassen bei ICMPv6 -> wird in verschiedenen „Bereichen“ benötigt…!
· Verbessertes, effizienteres Routing
· U.a. durch Wegfall von NAT 
· Konsequenteres, weiter gedachtes „logisches“ End-to-End-Prinzip
· …
· Jumbogramme – Datenpakete bis zu max. 4GB
· …
· Keine Kollisionen zwischen privaten Adressen+
· IPv6-Header vereinfacht….
· …
Nachteile…
· Für den Anwender….seeeeeeehr lange Adressen (DNS wird hier einfach umso wichtiger….)
· IPv6 ist nicht immer aktiviert, nutzbar
· IPv6-Routing ist nicht immer und überall nutzbar, aktiviert
· …teils fehlendes KnowHow…
· …
Adressaufbau, Notation, Schreibweise….
· 128 Bit groß
· Hexadezimal
· Grundsätzliche Unterteilung


64 Bit Network Prefix			64 Bit Interface Identifier	





· Hexadezimale Notation
· Sog. Blöcke à jeweils 4 Hex-Zahlen (4 x 4 = 16 Bit)
· Jeweils 4 hexadezimale Zahlen werden als „Block“ gruppiert und voneinander mit „:“ getrennt
2001:0db8:0000:0001:0000:0000:0000:0001

Notations-/Verkürzungsregeln nach RFC 5952
· Um zu viele unterschiedliche Schreibweise und ggf. Fehlinterpretationen zu vermeiden, wurden folgende Regeln definiert:
· Es wird DRINGEND empfohlen, diese Regeln einzuhalten.
· Alle alphabetischen Zeichen (Buchstaben a, b, c, d, e, f) werden grundsätzlich klein geschrieben.
· Alle sog. führenden Nullen eines Blockes werden grundsätzlich weggelassen.
· Ein oder mehrere aufeinanderfolgende 4er-Nullerblöcke werden durch zwei Doppelpunkte („::“) gekürzt.
· Bei mehreren möglichen „::“-Kürzungen darf nur die längste oder bei gleich langen Nuller-Blöcken die erste von links auf diese Weise gekürzt werden.
· 2001:0000:0000:0000:0001:0000:0000:0001
· 2001::1:0:0:1
· 2001:0db8:0000:0001:0000:0000:0000:0001
· 2001:db8:0:1::1
· „::“ DARF NUR 1x verwendet werden!
Achtung -> Adressarten (grundsätzlich)
· Notwendiges Wissen:
· Unicast, Anycast, Multicast, Broadcast…
Gültigkeitsbereiche
· Host scope
· Loopback / „Localhost“ -> „::1“
· Verbindungslokale, linklokale / link local 
· Unicast
· Beginnen immer mit „fe80:..“
· Wird „selbst“ gebildet -> SLAAC (stateless automatic address configuration), NDP
· Vergleichbar zu APIPA!
· JEDES Interface muss eine solche Adresse haben; diese stellt grundlegend die „Kommunikationsfähigkeit“ sicher.
· Gilt quasi bis zum nächsten Router; zur Kommunikation mit dem nächsten Router / Stichwort -> Standard-Gateway….!
· Nicht „routbar“ in öffentliche Netze….
· Unique local scope…
· …
· Global, global unicast
· Global, weltweit eindeutig
· Für die Kommunikation im Internet, „routbar“ in öffentliche Netze
· Ein Host kann mehrere solcher Adressen haben…
· Wird auch per Autokonfig
· SLAAC
· Auf Basis der MAC-Adressen
· ACHTUNG -> anonymes Katzenvideo-Gucken…geht nicht… …
· Stateful -> DHCPv6
· Beginnen bei „2000:…“
· Meistens -> „2001:…“
· Multicast-Scope (es gibt ja auch keinen Broadcast mehr….)
· Beginnen immer mit/bei „ff00…“ /8 -> die ersten 8 Bit sind „gesetzt“!
Stichwort SLAAC – Anonymität…?
· Privacy Extensions -> global scope….
· Erweiterung für SLAAC, damit kein Rückschluss auf den tatsächlichen Host gezogen werden kann..
· da SLAAC ja die IPv6-Adresse ja auf Basis der MAC-Adresse bildet.
· Sicherheit im Internet, Anonymität ist dann nicht mehr gegeben….!!
· PE -> Anonymisierung der IPv6-Host-Adresse
· Temporär, nach Bedarf
· Interface Identifier wird unter anderem unter Hinzunahme bzw. mit einem Zeitstempel so verändert, dass der Rückschluss auf die MAC-Adresse damit nicht mehr möglich ist.
· Achtung bei der Verwendung ----bei Servern (Clients müssen dann ja immer die jeweils gültige IP ermitteln….)
· Server/Hosts -> DNS-Name -> Zuordnung zu IP…!!!
Wichtiger Begriff -> Dual Stack -> „Parallelbetrieb vonIPv4 und IPv6-> hierbei werden beide Protokolle vollumfänglich unterstützt!

NDP -> Neighbor Discovery Protocol
· IPv6-Protokoll zum Austausch link-lokaler Nachrichten (im „eigenen Netzwerksegment“…) wie bspw. Router-Discovery und Neighbor Discovery
· WICHTIG: NDP-Nachrichten sind Bestandteil von ICMPv6 (dieses darf folglich nicht deaktiviert bzw. durch Firewall-Regeln gesperrt sein…) und natürlich nur für lokale Netzwerk gedacht.
· Würden NDP-Nachrichten in andere Netz gelangen, wäre das sicherheitstechnisch GEFÄHRLICH!!!
· NDP „vereint“ quasi die Funktionen von…:
· ARP (Address Resolution Protocol)
· IGMP bei IPv4 (Internet Group Management Protocol)
· …und hat auch noch weitere Aufgaben…!
Also…..
· Aufgaben von NDP
· Router- und Präfix-Ermittlung (Router- und Prefix Discovery)
· Ermittlung weiterer Parameter (parameter discovery) z.B.:
· MTU
· Hop limit
· …
· SLAAC
· Address Resolution
· DAD -> duplicate address detection
· NUD -> neighbor unreachability detection
· Next-Hop-Bestimmung/-Ermittlung
· Redirect (Umleiten…)
· …
….
IPv6 – Subnetting 
Beispiel IPv6-Netz -> 2001:db8:10ab::/48
Erste Übung:
Dieses soll nun in 4 gleichgroße Subnetze unterteilt werden.
· In welches 2^x passt die 4 -> also die gewünschte Anzahl Subnetze rein?
· 2^2 = 4 -> PASST -> 2 Bit zusätzlich für die Subnetze
· /48 + 2 = /50
· Wir wissen: eine Hex-Zahl benötigt 4 Bit!
„Hilfsansicht“ „bitweise..:“ (nur die ersten …Prefix!!!)
· /48
· 4-4-4-4 : 4-4-4-4 : 4-4-4-4 : 0-0-0-0::…
· /50
· 4-4-4-4 : 4-4-4-4 : 4-4-4-4 : 2-0-0-0::…
· Hex-Zahl 4 Bit – 2 bit = 2 Bit -> 2^2 = 4 -> „Schrittweite“ an dieser Stelle!
· Alternativ -> Hex-Zahl -> 16 Werte /4 = 4 Subnetze
1. Netz: 2001:db8:10ab:0000::/50
2. Netz: 2001:db8:10ab:4000::/50
3. Netz: 2001:db8:10ab:8000::/50
4. Netz: 2001:db8:10ab:c000::/50


Beispiel IPv6-Netz -> 2001:db8:10ab::/48
Zweite Übung:
Dies soll nun in 8 Subnetze unterteilt werden.
· 2^3 = 8 -> PASST -> 3 Bit zus. 
· /48 + 3 = /51
„Hilfsansicht“
· /51
· 4-4-4-4 : 4-4-4-4 : 4-4-4-4 : 3-0-0-0::…..
· Hex-Zahl 4 Bit gesamt – 3 = 1 Bit bleibt über -> 2^1 = 2! -> „Schrittweite“
· 16 Werte / 8 Subnetze = 2!
1. Netz: 2001:db8:10ab:0000::/51
2. Netz: 2001:db8:10ab:2000::/51
3. Netz: 2001:db8:10ab:4000::/51
4. Netz: 2001:db8:10ab:6000::/51
5. Netz: 2001:db8:10ab:8000::/51
6. Netz: 2001:db8:10ab:a000::/51
7. Netz: 2001:db8:10ab:c000::/51
8. Netz: 2001:db8:10ab:e000::/51
Jetzt wird es richtig cool….
2001:db8:10ab::/48
· 32 Subnetze sollen gebildet werden!
· 2^5 = 32 -> 5 Bit zus.
· /48 +5 = /53
„Hilfsansicht“
/53
· 4-4-4-4 : 4-4-4-4 : 4-4-4-4 : 4-1-0-0 : …..
· Wir müssen an zwei Stellen ran -> 2 hex-Zahlen -> benötigen als zwei unterschiedliche „Schrittweiten“…
· 1. -> 4 bit – 4 = 0 -> 2^0 = 1 -> Schrittweite -> 16 / 1 = 16
· 2. -> 4 bit – 1 = 3 -> 2^3 = 8 -> Schrittweite -> 16 / 8 = 2 
· 16 * 2 = 32….

1. Netz: 2001:db8:10ab:0000:/53
2. Netz: 2001:db8:10ab:0800:/53
3. Netz: 2001:db8:10ab:1000:/53
4. Netz: 2001:db8:10ab:1800:/53
5. Netz: 2001:db8:10ab:2000:/53
6. Netz: 2001:db8:10ab:2800:/53
7. 
8. ….
32. Netz: 2001:db8:10ab:f800:/53

1, 2,,3….
10..
100
….
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